@ NAF-Data

GENERELL MASKIN- OG SYSTEMSPESIFIKASJON FOR

FarmaPro

Innhold
L g T a1 T=To [T aTo SRRSO 2
(@] o] o110 4410314 T S 3
GeENETEll SYSTEMDESKITVEISE .. ...ttt bbbttt b et b et bbb bbbt et n e 3
INEEEVEIKIKADIING ...ttt bbbt e b e be b bt e bt b e et e e e ne e e sbe e e 5
HUBD/SWITCR ...ttt et b e et b e e bt bttt s b et e ke s b et e b e ebe st et e abe e ebesbe e etenbeeas 5
1] A TP T TP PR U R PR PPRURPTPRPRTORN 6
RESEIVESEIVE ...ttt ittt ettt ettt sttt et a ettt e et e e bt e st e e st e e bt e s bt e s Ee e nEeeme e ea e e eh e e eb e e bt en b e eh b e eE b e nb e e nbeenbeesbeeneesneeaaeenaeenes 9
ATDBIASSTASONEN ...ttt ettt bt bbbt at e b et et e b e bt ek e b e e b e e Reea e e e e sb e e beebeeb e et enbenbenbenbenneas 11
LT VA= TS =g o (TN 1 3 Y PSSP 13
TS A TSP P TR PRSPPI 13
ATDEIASPIASSET ...ttt bbb bbb bR R bRt b ettt 13
SKITVETE ..ttt bbbt bt bt st et et esh e e b e e he e R e e E £ oA e e A b e eE e b e AR e eh £ e E £ eR b eR £ e R e b e nb e eheeb e e Rt eRe et e be e ehenes 14
KOMPONENTET Til KASSESYSIEMEL .......veiiieiieieieiie sttt sttt ettt e s te e beese e s e et et e st et e s besbesteeaeesae e enbeseentenee e 16
Bruk av serveren som arbeidsstasjon og bruk av serveren for andre programmer..........ccccvcvvvieeivereeresesiesiennens 17
Norsk Apoteknett/NOrsk BandaSjiStNELL ............coiiiriiiiiiiiiie bbb 18
[ e 1L T[] TSSOSO 19
Godkjenning av Nyt ULSEYT til FAIMAPTO ........ociiiiicecce et a et e sae e 20

NAF-Data AS Generell maskin- og systemspesifikasjon for FarmaPro — august 2011 Side 1 av 20



(&) NAF-
\%v NAF-Data

Innledning

Denne maskin- og systemspesifikasjonen er en generell beskrivelse av de krav NAF-Data stiller til ny
maskinvare og systemprogramvare som skal benyttes til FarmaPro. Dette er den del av systemet som
NAF-Data ikke leverer. Den kan derfor brukes i en vurdering av eksisterende utstyr pa brukerstedet
og dersom brukerstedet gnsker anbud pa nye maskiner og systemprogramvare fra en system-
leverandar.

Da NAF-Data vektlegger standardisering og derfor stiller en rekke detaljerte krav til utstyret i
systemet, ma denne kravspesifikasjon leses grundig av alle som skal levere maskinvare til NAF-
Datas systemer. P& den maten unngar man en rekke problemer ved installasjon av systemet.

De systemkrav som stilles her er generelle og vil normalt gi brukerstedet en fornuftig og
velfungerende lgsning for FarmaPro bade med tanke pa ytelse og gkonomi. Det finnes sa vidt mange
varianter av PCer og servere at kravene til maskinvare i dette dokumentet ikke ngdvendigvis er en
garanti for at systemet vil fungere med FarmaPro. Vi anbefaler derfor at man alltid tester det utstyr
som er valgt. | spesielle tvilstilfeller kan NAF-Data kontaktes ved sparsmal om utstyret kan brukes i
FarmaPro. Fremtidig funksjonalitet i FarmaPro kan fare til at kravene til maskinvare endres. Dersom
brukerstedet har spesielle behov til maskinvare og systemprogramvare ma brukerstedet selv
spesifisere dette ved forespgrsel til maskinleverandgrer.

Utstyret i denne maskin- og systemspesifikasjonen er tilpasset de krav som stilles til nytt utstyr for
FarmaPro versjon 5. Det har i forbindelse med utviklingen av FarmaPro versjon 5 vert et mal & kunne
benytte eksisterende utstyr pa brukerstedene og denne spesifikasjonen omhandler ogsa krav til eldre
utstyr i forbindelse med en overgang til FarmaPro 5.

Pa grunn av den raske utviklingen innenfor dette markedet og eventuell endring av funksjonaliteten i
FarmaPro ma alltid siste versjon av denne maskin- og systemspesifikasjonen legges til grunn ved
innkjap av IT-utstyr. Siste versjon av denne spesifikasjonen finnes til en hver tid pa NAF-Datas sider
pa Norsk Apoteknett.
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| forbindelse med en nyinstallasjon av FarmaPro stiller NAF-Data en rekke krav til utstyret. Dette er
en kort og meget generell oppsummering av den generelle maskin- og systemspesifikasjonen. Vi vil
derfor uansett anbefale alle a lese hele maskin- og systemspesifikasjonen for naermere detaljer.

Kabling/Nettverk:

Tvunnet parkabel Kategori 5, 5e eller 6, 100/1000 Mbit Switch med UPS. Reserveswitch.

Server:

En ny server bar veere konfigurert som falger:

Operativsystem

32 bit Windows Server 2003 SP2 eller R2, Std Edition, engelsk
64 bit Windows Server 2008 R2 Std, engelsk + backupprogram

Prosessor Opp til ca. 5 brukere:  Xeon 552x, 2,2 GHz eller hgyere
Ca. 5 - 20 brukere: Xeon 56xx, 2,2 GHz eller hgyere
Mer enn ca 20 brukere: 2 stk. Xeon 56xx, 2,2 GHz eller hgyere
Minne 4 GB i 32-hits systemer, 8 GB i 64-bits systemer
Harddisker En av fglgende konfigurasjoner:
- Seks disker; C: (RAID 1), D: (RAID 1) og E: (RAID 1)
- Fire disker: C: (RAID 1) og D: (RAID 1)
- Tre disker: C:, D: og E: (ingen feiltoleranse pa diskniva)
- To disker: C: og D: (ingen feiltoleranse pa diskniva)
Backup RDX eller annen diskbasert backupenhet
DVD Standard DVD-spiller
Nettverkskort Standard serveroptimert Gigabit nettverkskort
Skjerm PCI-E skjermkort (eller integrert)
15/17-tommers XGA skjerm er normalt tilstrekkelig
UPS Starrelse tilpasset lasten (Typisk server og skjerm)

For detaljer og bruk av eksisterende servere, se videre i veiledningen.

Ny arbeidsplass:

En ny arbeidsplass bar vare konfigurert som fglger:

Operativsystem

Windows XP Professional Norsk, Windows 7 eller pa
reserveserver Windows Server som beskrevet for server

Prosessor Intel i5, i7, minimum ca.2,3 GHz

Minne Minst 2 GB, helst 4 GB, reserveserver: minst 4 GB

Utganger 1Parallell (LPT1:), 3 serielle (COM1-3:), USB for tastatur/mus
Harddisker Standard SATA disk pa 200 GB eller mer

DVD Standard DVD

Nettverkskort Standard 100/1000 Mbit nettverkskort

Skjerm PCI-E skjermkort (eller integrert)

15- eller 17- tommers XGA skjerm er normalt tilstrekkelig.

Eksisterende arbeidsplasser:

FarmaPro versjon 5 vil fungere pa de fleste Pentium 4 baserte maskiner pa brukerstedet dersom de har
minst 1 GB minne, mer enn 2 GHz prosessor og Windows XP Professional.

Periferiutstyr:

Eksisterende kasseutstyr kan benyttes. For nytt kasseutstyr, se videre i veiledningen.
Eksisterende etikett- og laserskrivere kan stort sett benyttes. Se for gvrig denne veiledningen.

Generell systembeskrivelse
FarmaPro er et IT-system utviklet av NAF-Data AS. Denne kravspesifikasjonen dekker utstyr som er
ngdvendig for versjon 5 av FarmaPro og vil derigjennom ogsa dekke kravene for FarmaPro 4.

NAF-Data AS
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Felles for alle installasjoner er at de baseres pa en felles hovedmaskin (server) og at arbeidsplassene
kobles opp mot serveren og programmene og databasen der. Dette gjelder ogsa enbrukerversjonen av
FarmaPro der man benytter serveren som en arbeidsplass. Enbrukerversjonen kan derfor enkelt
utvides til en flerbrukerversjon ved & installere flere arbeidsplasser og man benytter de samme rutiner
og sikkerhetsmekanismer som er utviklet for flerbrukerversjonen, noe som sikrer en sikker drift av
systemet.

Ved nyinstallasjoner av server og reserveserver ma ett av falgende operativsystemer benyttes:

e 32 bits Microsoft Windows Server 2003 Standard Edition SP2
e 32 bits Windows Server 2003 Standard Edition R2
e 64 bits Windows Server 2008 R2 Standard.

Bruk av Windows Server 2008 inneberer at apoteket ma anskaffe et eget backupprogram, da dette
ikke lenger er en del av Windows server. Kontakt NAF-Data for naermere informasjon og avtale
dersom man gnsker a installere Windows Server 2008.

Det er eieren av brukerstedet som er ansvarlig for at man har korrekt antall lisenser av riktig versjon.
Disse lisensene kan ikke kjgpes hos NAF-Data. Serveren er den mest kritiske komponenten i et
nettverk. Serveren med all maskinvare ma derfor veere testet og godkjent for Windows Server. Man
ma ogsa legge inn de oppdateringer (for eksempel ServicePacks) av Windows Server og drivere til
skrivere og lignende som NAF-Data til en hver tid har godkjent.

De primaere operativsystemer for arbeidsplassene er Windows XP og Windows 7. FarmaPro er ikke
godkjent for Windows Vista.

Lesning av feil som skyldes feil pa maskinvare og operativsystem er ikke en del av brukerstatte-
avtalen med NAF-Data og problemer som skyldes feil med maskinvare, systemprogramvare og
lignende vil derfor bli fakturert etter medgatt tid.

FarmaPro 5 er basert pa Microsoft SQL Server 2008. Klientene benytter .NET framework versjon 3.5
SP1. Begge disse komponentene leveres som en del av FarmaPro. FarmaPro 4 er basert pa Progress
database og 4GL som ogsa leveres av NAF-Data ved bestilling.

FarmaPro er et it-system som er beregnet pa lokal drift og standard driftsrutiner statter kun en slik
driftsmodell. Dersom man installerer systemet pa annet vis, er systemet ikke installert i henhold til
NAF-Datas standard og all brukerstatte vil derfor bli fakturert apoteket, se for gvrig
lisensbetingelsene for FarmaPro.
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Nettverk/kabling
NAF-Data anbefaler at brukerstedene benytter et kablet Ethernet-basert nettverk for FarmaPro. Denne
nettverkstopologien gir best pris/ytelsesforhold og har hgy sikkerhet.

Vi vil pa det sterkeste anbefale brukerstedene & benytte et nettverk basert pa vanlig tvunnet parkabel i
nettverk som skal benyttes til FarmaPro. Dette fordi denne kabelteknologien er kostnadseffektiv,
standardisert og fremtidsrettet.

Kabelen legges i stjerne fra en et patchepanel til hver enkelt arbeidsplass og server. Dersom det
oppstar feil pa en kabel, pavirkes bare den maskin som er tilknyttet pa denne kabelen, ikke hele nettet.
Ved patchepanelet installeres en switch som knytter maskinene sammen. Denne enheten bar beskyttes
mot feil pa stremnettet med en UPS (batteribackup). Vi anbefaler for gvrig tvunnet parkabel av
kategori 5e, 6 eller 6a (UTP/STP Type 5e, 6 eller 6a) som kan handtere bade 100 og 1000 Mbit
Ethernet. Dessuten kan telefon og data integreres i samme kablingssystem.

Bruk av andre topologier som koaksialkabler eller optiske fiberkabler anbefales ikke da dette er
spesielle topologier som ikke er ngdvendige i et brukersted med FarmaPro. Tradlgst Ethernet
anbefales heller ikke, da det sannsynligvis er for tregt og for dyrt og fordi sikkerheten i dette systemet
etter NAF-Datas mening ikke er god nok for overfgring av personsensitiv informasjon uten at man
iverksetter svaert omfattende sikkerhetsmekanismer som ikke er realistiske a benytte pa det enkelte
apotek.

Bruk av tradlast nettverk vil derfor fare til at vi ikke tillater oppkobling av brukerstedets nettverk mot
Norsk Apoteknett/Norsk Bandasjistnett.

For konkrete rad om kabling i det enkelte apotek bar en kontakte maskinleverandgr eller den
elektriske installater som skal foresta kablingen. Vi anbefaler ogsa at all kabling sertifiseres for
Gigabit hastighet etter installasjon og at dette verifiseres skriftlig for hvert kontaktpunkt.

Switch

NAF-Data anbefaler en Gigabit Ethernet switch i nettverket ved nyinstallasjoner. Det bar benyttes
utstyr fra anerkjente leverandgrer, men utstyr med innebygget SNMP-statte er ikke ngdvendig. NAF-
Data har for gvrig god erfaring med utstyr fra alle store leverandgrer som for eksempel Cisco og HP.

Dersom switchen eller kritiske deler av kablingen gar i stykker, vil verken FarmaPro hovedsystem
eller reservelgsning fungere!

Vi anbefaler derfor at nettverksutstyret sikres pa fglgende mater:

1. Man ber ha en reserveswitch med tilstrekkelige utganger til a koble opp de maskiner man har
behov for i nettverket. Denne kan gjerne vere enkel og rimelig.

2. Nettverksutstyret bgr beskyttes av en liten UPS (batteribackup) slik at spenningsfeil og lignende
ikke sa lett gdelegger utstyret.

3. Man bar ha noen ekstra kabler i brukerstedet slik at man kan bytte kabler fra PC til veggkontakt
eller strekke ut kabler fra switch til PC-er.
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Server
Valg av server er i forste rekke et spgrsmal om hvilke programmer som skal brukes, hvor mange
arbeidsstasjoner den skal betjene, hvor mye data som gnskes lagret og hvor lenge data skal lagres.

Serveren ma benytte ett av falgende operativsystemer:

e 32 bits Microsoft Windows Server 2003 Standard Edition SP2
e 32 bits Microsoft Windows Server 2003 Standard Edition R2
e 64 bits Microsoft Windows Server 2008 R2 Standard.

Bruk av Windows Server 2008 innebeerer at apoteket ma anskaffe et eget backupprogram, da dette
ikke lenger er en del av Windows server. Kontakt NAF-Data for naermere informasjon og avtale
dersom det er aktuelt & installere Windows Server 2008 R2.

Det er eieren av brukerstedet som ma anskaffe relevante lisenser, bade for server og klienter (for
eksempel via maskinleverandgren (OEM) eller i en Select/Open avtale med Microsoft). Lisens for
SQL Server leveres av NAF-Data som en del av FramaPro.

Serveren er den mest kritiske komponenten i et nettverk og serveren med alle komponenter i denne ma
vere stgttet av operativsystemet. Maskinleverandgren ma derfor garantere at dette er tilfelle.
Maskinleverandgren skal levere serveren med relevant operativsystem ferdig grunninstallert og testet i
henhold til NAF-Datas krav til installasjon av systemprogramvare. Generelt gjelder fglgende krav til
maskinvaren i serveren:

Prosessor: For & sikre tilstrekkelig ytelse for FarmaPro 5 ma nye servere vare utstyrt med en
Intel Xeon serie 5000 prosessor eller bedre. En ny server ma ha en prosessor med
minst 4 kjerner og minst 8 MB cache. | starre installasjoner anbefaler vi en
attekjerners prosessor eller 2 separate 4-kjerners prosessorer. NAF-Data har ikke
testet servere med prosessorer fra AMD.

Opp til ca. 5 brukere: Xeon 552x, 2,2 GHz eller hgyere
Ca. 5 - 20 brukere: Xeon 56xx, 2,2 GHz eller hgyere
Mer enn ca 20 brukere: 2 stk. Xeon 56xx, 2,2 GHz eller hgyere

Intel er i ferd med & fase inn prosessorfamiliene Xeon E3 og E7. Vi har ikke testet
disse prosessorene, men ut fra informasjon tilgjengelig virker det som om E3-
prosessorer ikke har tilstrekkelig ytelse for FarmaPro. Ytelsen til prosessoren er i
FarmaPro 5 et avgjgrende element for ytelsen til systemet, men det er viktig med en
god helhetslgsning i maskinen der det ogsa er gode systemer for effektiv handtering
av internminne, harddisker og nettverk.

Internminne: Desto mer RAM serveren har, jo bedre og raskere vil den oppleves. FarmaPro vil
utnytte tilgjengelig RAM maksimalt innenfor grensen av hva operativsystemet statter.
Serveren bar vare utstyrt med falgende internminne for a fungere tilfredsstillende i
FarmaPro versjon 5:

32-bits operativsystem: 4 GB RAM
64-bits operativsystem: 8 GB RAM

Minnet bar fysisk konfigureres slik at serveren har plass til ytterligere utvidelse av
internminnet uten at eksisterende minnebrikker ma tas ut. Det finnes en rekke ulike
minnetyper. Uansett minnetype anbefaler vi at minnet i serveren er av type ECC
(Error Checking and Correcting). Vi gjer ogsa oppmerksom pa at enkelte
brikkesett/prosessorer opererer med en minneteknologi som gjgr at man bgr benytte
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Kortplasser:

Harddisker:
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3, 6 eller 12 GB minne i maskinene. Kontakt maskinleverandgr for a finne optimal
lgsning pa minnekonfigurasjon.

Serveren bgr vere utstyrt med minst tre PCI og PCI Express kortplasser. Det ma veere
plass til ekstra tilleggutstyr i kabinettet.

FarmaPro er basert pa SQL Server som igjen er avhengig av et meget effektivt disk-
subsystem. NAF-Data har identifisert dette som en av de mest kritiske faktorer for
ytelsen i FarmaPro. Det er derfor viktig a ha et effektivt disksystem pa serveren.

Array Controlled Cache

Serveren MA vare utstyrt med en RAID diskkontroller med Array Controller Cache
(hardware-basert) pa 512 MB eller mer. Cache-minnet ma konfigureres slik at minst
50% er reservert til skrivecache. Dette minnet ma ogsa ha batteribackup slik at
integriteten av data bevares ved strambrudd. Det er ogsa viktig at det er overvaking
av denne enheten da ytelsen reduseres vesentlig ved for eksempel feil pa batteriet.

Bruk av Array Controller Cache er den mest kritiske faktoren for a sikre tilfreds-
stillende ytelse i FarmaPro 5

Disker
Man kan benytte et av fglgende oppsett i prioritert rekkefalge:

- Seks disker; C: (RAID 1), D: (RAID 1) og E: (RAID 1)
- Fire disker: C: (RAID 1) og D: (RAID 1)

- Tre disker: C:, D: og E: (ingen feiltoleranse pa diskniva)
- To disker: C: og D: (ingen feiltoleranse pa diskniva)

Hvilken lgsning som velges er et spgrsmal om ytelse og sikkerhet sett opp mot
kostnad og risiko for feil.

Oppsett av harddisker:

Disk 1 (Disk C:): Pa denne disken lagres systemfilene til Windows Server og
programmene i FarmaPro. | en lgsning med to/fire disker vil transaksjonsloggen til
databasen ogsa lagres pa denne disken.

Disk 2 (Disk D:): Pa den andre harddisken legges selve databasen til FarmaPro samt
et omrade for andre applikasjoner. Nar FarmaPro installeres settes det av plass pa
harddisken til databasen. I tillegg til plassen for database og eventuelle applikasjoner
ma det vere ledig plass pa harddisken til andre driftsrutiner — vi anbefaler minst
minst 60 GB ledig plass. Dette ma en ta hensyn til ved dimensjonering av harddisken

Disk 3 (Disk E:): Dersom det er tre eller seks disker i maskinen, legges
transaksjonsloggen til databasen her i stedet for pa Disk 1.

Begge disse lgsningene vil fungere tilfredsstillende i et middels stort apotek. | et
starre apotek med mer enn 15-20 arbeidsplasser og en stor mengde transaksjoner vil
vi anbefale en lgsning med tre/seks disker. De anbefalte konfigurasjonene medfarer at
belastningene pa diskene blir sa jevn som mulig slik at ytelsen i FarmaPro ikke
reduseres pga disksystemet. For maksimal sikkerhet i forholdt til oppetid og tap av
data kan diskene settes opp i RAID 1; det er i sa fall kritisk at man etablerer to eller
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tre ulike RAID 1 for disse diskene, altsa to ellet tre RAID 1 med to disker i speil, til
sammen fire eller seks disker. P4 den maten spres skriveoperasjonene mest mulig
jevnt pa diskene i systemet.

NAF-Data anbefaler at disker settes opp i RAID 1 for maksimal sikkerhet.

Diskene ma veere tilpasset behovet pa brukerstedet, men generelt anbefales falgende
starrelser:

- Disk 1: 146 GB
- Disk 2: 146 GB, evt 300 GB (Ved starre mengder lokale data)
- Disk 3: 146 GB

Grensesnittet pa diskene skal vaere SAS. Kun ved installasjoner med 2-3 brukere vil
SATA kunne brukes.

SAS-disker skal ha en hastighet pA minimum 10.000 rpm, gjerne 15.000. SATA-
disker skal veere 7200 rpm og tilpasset til bruk i servere eller andre 24/7-enheter.

Det er sveert viktig at det ved bruk av RAID 1 lgsninger er gode rapporteringsrutiner
og tilbakemeldinger fra RAID-kontrolleren, slik at man unngar a benytte systemet
med bare en harddisk i funksjon. Det bar veere et krav til leverandgren at systemet gir
feilmelding pa skjermen dersom en disk feiler.

| seerlig store installasjoner ma man kontakte NAF-Data for & diskutere andre
lgsninger, for eksempel lgsninger basert pa SAN.

Serveren ma veere utstyrt med en enhet for backup til et eksternt medium. Nye servere
som skal benyttes til FarmaPro 5 skal vare utstyrt med et diskbasert backupsystem
med byttbare disker som statter stasjonsnavn, som for eksempel Tandbergs RDX-
system.

Serveren ma veere utstyrt med en DVD-ROM spiller. Denne brukes for a legge inn
operativsystemet og vil senere kunne brukes til andre programoppdateringer.
Hastigheten pa spilleren er normalt ikke viktig, men den bgr vaere markedsstandard
pa det aktuelle tidsrom.

Vi anbefaler et Ethernet nettverkskort med hgy ytelse beregnet pa bruk i en server. Vi
anbefaler pa det sterkeste et Gigabit nettverkskort. En hastighet pa 1 Gbit i nettverket
forutsetter at HUB/Switch ogsa handterer Gigabit dataoverfaring.

Det stilles ikke spesielt store krav til skjerm og skjermkort. Maskinen ber imidlertid
veaere utstyrt med et PCI-E eller integrert SVGA-kort med minst 32 MB RAM. Vi
anbefaler normalt en 17-tommers skjerm pa serveren.

Serveren ma veere utstyrt med de porter og utganger i den trenger i forhold til de
oppgaver serveren skal benyttes til. | tillegg til porter for mus og tastatur ber serveren
ha minst to ledige USB porter, to serielle porter og en parallellport. Andre behov og
lokale oppsett kan imidlertid kreve flere utganger enn dette. Flere fellesskrivere og
kastyringssystemer kan fore til at man trenger flere porter/utganger.
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Vi anbefaler pa det aller sterkeste at serveren utstyres med en UPS (batteribackup).
Windows Server og SQL Server er relativt falsomt for strambrudd for & sikre en
effektiv drift og en UPS kan redde systemet slik at en ikke far gdelagt databasen eller
ma kjgre en lengre recovery-prosess ved strambrudd. Starrelsen pa UPSen ma veere
tilpasset starrelsen pa serveren. Dersom det benyttes egen programvare for styring av
UPS, ma denne kunne ta ned FarmaPro databasen og serveren pa en kontrollert mate.

Vi gjar oppmerksom pa at "Norm for informasjonssikkerhet helsesektoren” stiller
krav til plassering av servere. Faktaark 17 stiller krav til plassering av server og
reserveserver i et last rom eller skap med las skrudd fast til gulv vegg og at skapet
ikke er plassert i publikumsomradet. Dersom det benyttes dataskap er det viktig a
sarge for tilstrekkelig ventilasjon, enten med vifter eller kjgleanlegg.

NAF-Data AS
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Reserveserver

For & oppna en hgy grad av oppetid i FarmaPro pa distribuerte installasjoner, har NAF-Data i
FarmaPro 5 implementert en sikkerhetslgsning basert pa den integrerte speilingsfunksjonaliteten i
SQL Server. Data fra hovedsystemet speiles da kontinuerlig til en annen maskin i nettverket som er
satt opp som en reserveserver. Dette medfarer at dataene pa hovedserver og reserveserver til en hver
tid er identiske, noe som medfarer at man ikke benyttet delvis utdaterte data dersom man ma benytte
reservelgsningen. NAF-Data har laget grensesnitt rundt denne lgsningen som handterer all praktisk
bruk av dette systemet pa brukerstedene.

| FarmaPro 4 benyttes fortsatt den tidligere versjonen av reservelgsningen med overfgring av et
subsett av data fra hoveddatabasen til reserveserver.

Reserveserveren inneholder ogsa en kopi av Active Directory som er Windows katalogtjeneste med
bruker- og maskininformasjon og reserveserveren er derfor ngdvendig for a kunne logge pa nettverket
dersom hovedserveren ikke er tilgjengelig.

| og med at reservelgsningen i FarmaPro 5 er basert pa speiling av data vil reserveserveren matte
bestykkes kraftigere enn i FarmaPro 4. Faktaark 17 i ”"Norm for informasjonssikkerhet i
helsesektoren” setter krav til at servere med personsensitiv informasjon skal plasseres i et last rom
eller i et Iast serverskap. Dette innebzrer at reserveserveren ma plasseres i henhold til disse reglene. |
mange apotek innebaerer det at reserveserveren ma plasseres i et dataskap.

Dette betyr at lgsningen med & benytte reserveserveren som arbeidsplass ikke er en lgsning som er
praktisk & gjennomfare og at man ma ha en dedikert server til dette formal.

Reserveserveren bar vare en dedikert server og skal veere bestykket som falger:

Prosessor: Quad Core Intel, 2,2 GHz eller raskere
Internminne: 4 GB (gjerne 6 eller 8 hvis et 64-bits operativsystem)
Harddisk: 1 stk 250 GB harddisk eller stgrre delt i to partisjoner.

For hgyere ytelse ved bruk av reseveserveren kan det vurderes 2 harddisker

Vi anbefaler bruk av maskiner designet som servere da disse har komponenter beregnet pa
kontinuerlig drift. Ordinzere PCer kan ogsa benyttes, men disse er som regel ikke beregnet pa
kontinuerlig drift og det ma derfor paregnes darligere levetid pa slike maskiner. Reserveserveren bar
ogsa sikres mot feil pa stremnettet med en UPS.

Videre krever denne lgsningen at nettverket fungerer, derfor anbefales altsa en reserveswitch i
brukerstedet.

Vi minner om at bruk av Windows Server pa reserveserveren kan kreve en egen serverlisens. Dette
ma kontrolleres mot relevante lisensavtaler av apotekeier.
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Arbeidsstasjoner

En ny maskin skal benytte 32-bits Windows XP Professional eller i Windows 7 i norsk utgave som
operativsystem. FarmaPro er for gvrig en meget periferiintensiv applikasjon og stiller flere krav til
lokale porter pa maskinen. Generelt bar en ny arbeidsstasjon til FarmaPro tilfredsstille falgende krav:

Kabinett:

Prosessor:

Internminne:

Kortplasser:

Harddisk:

Utganger:

Tastatur/mus:

DVD:

Nettverkskort:

Vi anbefaler bruk av kompakte maskiner slik at den enkelt far plass i en trang
skranke. Samtidig ma den ha plass til de utganger som er ngdvendig pa den enkelte
arbeidsplass. Maskinen bgr veere sa stillegdende som mulig.

Ved anskaffelse av en ny arbeidsplass til FarmaPro, anbefaler NAF-Data normalt en
maskin basert pa Intel Intel Core i5/i7 prosessorer. Dette er de prosessortyper som pr.
dags dato har det beste pris/ytelsesforholdet. Vi anbefaler en prosessor pa minst ca.
2,4 GHz pa en typisk arbeidsplass. Pa arbeidsplasser med “tunge” arbeidsoppgaver
kan enda raskere prosessorer benyttes. NAF-Data har for gvrig ikke testet AMD-
baserte maskiner.

For normal bruk til FarmaPro anbefales minimum 2 eller helst 4 GB RAM med tanke
pa fremtidige arbeidsoppgaver. Dersom maskinen ogsa skal brukes til andre oppgaver
enn FarmaPro (f.eks. for kontorstatte eller der den benyttes som reserveserver) bar en
vurdere & utstyre maskinene med mer RAM. Andre applikasjoner kan ha andre behov
for internminne.

Vi anbefaler at maskinen har 1 PCI Express kortplass for grafikkortet (kan vaere
integrert) og minst 2 kortplasser for standard PCI-kort.

Nye arbeidsstasjoner bgr ha en SATA harddisk pa minst 200 GB.

Antall og typer utganger pa en arbeidsplass avhenger av hvilke oppgaver den konkret
skal benyttes til. Vi anbefaler at maskinen har en parallellport satt opp som LPT1:, tre
serielle porter (COM1-3:) og minst to (fortrinnsvis fire) USB-porter og at disse
portene er integrert i systemenheten pa maskinen. Dette gir en forholdsvis fleksibel
maskin som kan brukes til mange oppgaver. Andre utskriftsbehov kan kreve andre
lgsninger, eksempelvis vil en arbeidsplass med direktereseptur kunne kreve inntil fire
serielle porter (COML1: - COMA4:) dersom det benyttes etikettskriver, kasseutstyr som
ikke kan parallellkobles og integrert betalingsterminal. Det konkrete behov for porter
ma derfor vurderes for den enkelte maskin i nettverket.

Utskrift av etiketter i resepturprogrammet og all kommunikasjon med kasse-
periferiutstyret gar direkte fra FarmaPro til parallell- eller seriellutganger pa PCen.
Bruk av kasseutstyr krever en eller to tradisjonelle serielle porter satt opp som
COM1/2. UBI-91, Intermec C4/PC4/PF8d, Zebra og Markpoint MP104 bgr (av
hastighetshensyn) tilknyttes via en parallellport definert som LPT1, men kan som ren
etikettskriver til resepturetiketter benyttes pa COM1.

Listeskrivere og skrivere til generelle applikasjoner som laser- og blekkskrivere bar
kobles via en parallellport eller USB pa den enkelte PC eller via nettverket dersom
den skal deles.

Maskinen ma ha et standard PC-tastatur og en mus som kobles via USB.

Maskinen bgr ha en DVD-spiller innebygget. Dette gjar eventuelle fremtidige
oppgraderinger og installasjon av ny programvare enklere.

Vi anbefaler et PCl-basert Gigabit Ethernet nettverkskort, evt integrert.

NAF-Data AS
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FarmaPro er ingen spesielt grafikkintensiv applikasjon og stiller ingen spesielle krav
til grafikkortet. Et standard PCI-E-basert grafikkort eller en integrert lgsning pa
hovedkortet er som regel en god nok lgsning. Grafikkortet ma handtere en opplasning
pa minst 1024*768 punkter og fortrinnsvis 24-bits fargedybde (Minimum 16-bits).
Bruk av andre applikasjoner kan kreve mer avanserte skjermkort. Pa slike
arbeidsplasser anbefales skjermkort med mulighet til & handtere 24-bits fargedybde
og en opplgsning pa minst 1280 * 1024, men dette ma tilpasses bade applikasjonene
og den type skjerm som benyttes.

FarmaPro 5 er optimalisert for bruk pa en skjerm med en opplgsning pa 1024’768
punkter. For normal bruk anbefales en 17-tommers skjerm. Ved spesielle behov kan
ogsa starre skjermer benyttes.

32-bits Windows XP i norsk utgave med Service Pack 3 eller Windows 7
Professional, Ultimate eller Enterprise i norsk sprakversjon. Dersom man benytter et
32-bits server operativsystem, stgttes kun 32-bits Windows 7. Pa servere med 64-bits
oeprativsystem stgttes bade 32 og 64-bits versjoner av Windows 7. Arsaken til disse
begrensningene ligger i skriverstgtte pa fellesskrivere.
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Bruk av eksisterende utstyr

FarmaPro versjon 5 er leveringsklart til apotekene i lgpet av 2011. Et av malene med denne versjonen
av FarmaPro, er at den skal vaere mulig a benytte mye av det utstyret som benyttes pa apotekene i dag,
i alle fall hva periferiutstyr og delvis arbeidsplasser angar.

Server

Det er ikke mulig & gi et entydig svar pa hva som er en minimumsmaskin. En maskin som fungerer
tilfredsstillende pa for eksempel et lite brukersted vil kunne veere alt for treg for et stort brukersted
med stor database og mye trafikk.

Ytelsestester som er gjennomfert viser at FarmaPro 5 kommer til a stille forholdsvis store krav til
serveren. | FarmaPro 5 vil serveren utfare en starre del av prosesseringen enn i FarmaPro 4. Dette
stiller starre krav til server. | tillegg vil en annen type database og starre krav til sporbarhet og logging
medfgre at databasen vil vere vesentlig starre enn tidligere.

FarmaPro 5 for lokal bruk baseres pa Microsoft SQL Server 2008 Standard Edition. FarmaPro 5 vil
bli levert med tilhgrende database fra NAF-Data. Det vil ikke vaere mulig a kjgre FarmaPro versjon 5
pa eksisterende SQL Server installasjoner eller benytte SQL Server installasjonen fra NAF-Data til
andre applikasjoner. SQL Server 2008 forutsetter ogsa at serveren den kjares pa, er installert med
Windows Server 2003 eller 2008. NAF-Data har standardisert pa at Windows Server 2003 benyttes i
et 32-bits miljg, mens Windows Server 2008 benyttes i et 64-bits miljg.

Servere basert pa Windows 2000 ma derfor oppgraderes eller byttes. Vi vil generelt anbefale at alle
servere eldre enn to ar byttes. For konkrete rad kan NAF-Data kontaktes. Serveren ma minimum ha en
forholdsvis moderne firekjerners Xeon-prosessor og 4 GB RAM. | tillegg ma det veere tilstrekkelig
diskplass ved installasjon, minst 70 GB ledig plass pa hver av diskene. Det ma veere installert en
hardware-basert diskcache (RAID Array Controller Cache) med batteribackup pa minst 256 MB, helst
512 MB.

FarmaPro 5 er testet pa servere fra HP og har i testmiljget fungert tilfredsstillende pa servere av typen
”G5” eller nyere. Ytelsen pa "G4”-servere var ikke tilfredsstillende, uansett prosessorhastighet.

Arbeidsplasser

De forelgpige minimumskrav for arbeidsplasser er en PC fra ca ar 2006, dvs. en Pentium 4 pa
minimum ca. 2,5 GHz med minimum 1 GB, fortrinnsvis 2 GB RAM og Windows XP med SP3. Det
er mulig & benytte FarmaPro 5 med 512 MB internminne, men jo mer minne arbeidsplassen har, desto
flere instanser av FarmaPro kan startes og desto raskere vil applikasjonen oppleves. Derfor anbefales
minst 1 GB RAM. Dersom maskinen skal benyttes som reserveserver, bgr den veere forholdsvis ny
(mindre enn ett ar) og den ma ha minst 4 GB RAM og tilstrekkelig diskkapasitet.
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Skrivere

Utskrift av etiketter i resepturen setter spesielle krav til skriveren, og systemet er tilrettelagt for et
utvalg skrivere. Til tross for bruk av Windows og de generelle skriverdriverne der, er det forskjell pa
utskriftene mellom forskjellige drivere og vi kan bare anbefale de skrivere vi har testet og lagt til rette
for. Flere spesialutskrifter som utskrift av etiketter i resepturmodulen og kasse-kvitteringer gar
dessuten rett fra FarmaPro til skriveren direkte via standard porter (LPTx og COMX) og i disse
tilfeller kan bare de skrivere NAF-Data har tilrettelagt, benyttes.

Vi anbefaler en etikettskriver pr. arbeidsplass for reseptur, samt en felles listeskriver knyttet til
serveren, enten direkte pa serveren eller via nettverket. Ved bruk av forsendelse bgr en i tillegg ha en
skriver for hver av de blankettypene som er i regelmessig bruk. Ved bruk av Fakturering, bar en
vurdere egne skrivere til blanketter som er mye i bruk, men en kan ogsa benytte felles listeskriver(e)
pa serveren. Bruk av andre programmer kan medfare behov for andre skrivere, men listeskriveren pa
serveren vil vanligvis kunne dekke de fleste behov. Ved behov for flere skrivere knyttet til samme
arbeidsplass, ma det vere ledige porter av korrekt type pa PCen. Dette er beskrevet under. Dersom det
ikke er nok porter pa PCen, ma det installeres et kort med ekstra utganger.

Systemet gir muligheter for bruk av skrivere som falger:

Intermec: Modellene C4, PC4 og PF8d: Kan benyttes til utskrifter av blant annet etiketter i
resepturen, hyllekantetiketter og kommisjonarblanketter og adresseetiketter i
forsendelsesmodulen. Bar tilknyttes via parallell-porten (satt opp som LPT1:) pa
arbeidsplassen, men kan der den bare brukes til etiketter fra resepturmodulen
tilknyttes serielt (COML1 eller 2).

UBI-91: Har de samme bruksomrader og krav som Intermec som er beskrevet over. Denne
skriveren kan ikke benyttes med Windows Server 2008 eller Windows 7.

Zebra TLP2844: Har de samme bruksomrader og krav som Intermec som er beskrevet over.
Zebra LP2844:  Har de samme bruksomrader og krav som Intermec som er beskrevet over.

Markpoint Markpoint MP104 Compact kan benyttes til utskrifter av etiketter i resepturen og
kommisjonarblanketter og adresseetiketter i forsendelsesmodulen. Bgar tilknyttes
via parallell-porten (satt opp som LPT1:) pa arbeidsplassen, men kan der den bare
brukes til etiketter fra resepturmodulen tilknyttes serielt (COML1 eller 2). NB: Kan
ikke benyttes til utskrift av hylleforkantetiketter.

Laserskriver: Laserskrivere benyttes stort sett ved utskrifter av rapporter fra FarmaPro. Disse
genereres i applikasjonen og skrives ut derfra via standard Windows-drivere. De
fleste laserskrivere med Windows-drivere kan derfor benyttes.

Selv om de fleste laserskrivere kan benyttes til rapportutskrifter, kan det veere
problemer med ngyaktig plassering av utskrift i forbindelse med utskrifter pa
fortrykte blanketter (som for eksempel fakturablanketter). Det finnes muligheter til
a justere utskriftshgyden noe i FarmaPro, men vi har ogsa opplevd at man pa
enkelte skrivere ma justere dette ytterligere i menyen pa selve skriveren. Det er
derfor viktig at skrivere testes individuelt far de tas i bruk.

Det finnes en lgsning for utskrift av for eksempel blanketter og hvite ark fra hver
sin skuff, men ikke innen samme utskrift. For a utnytte en slik funksjon ma
skriveren ha en ekstra arkmaterskuff.
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Blekkskriver: Mange apotek har i dag blekkskrivere. Disse kan benyttes, men anbefales primeert
som personlig skriver, da de har hgye driftskostnader og har lavere kvalitet og
hastighet enn laserskrivere.

Valg av listeskrivere til FarmaPro kan altsa innebzre at brukerstedet/leverandgren selv ma definere
disse i systemet med drivere og lignende. Nar det gjelder etikettskrivere, ma det kun benyttes de
skrivere NAF-Data AS anbefaler. FarmaPro kommuniserer direkte med skriveren og dette krever
spesialtilpasning i FarmaPro.

| de tilfeller der man gnsker & benytte fellesskrivere et stykke unna serveren, anbefaler vi bruk av
skrivere med nettverksort eller eksterne skriverservere, for eksempel Hewlett Packards JetDirect serie.
Disse gir brukerstedet mulighet til & plassere flere fellesskrivere uavhengig av serveren.
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Komponenter til kassesystemet

Kassesystemet i FarmaPro er basert pa en standard FarmaPro PC som ved hjelp av periferiutstyr
gjeres om til en kasse. Dette gir maskinen en stor fleksibilitet og gjer at en kasse ogsa kan benyttes til
andre oppgaver, for eksempel reseptregistrering. I tillegg til kravene til en FarmaPro arbeidsplass, ma
periferiutstyret tilfredsstille falgende krav:

PC:
Tastatur:

Skjerm:

Scanner:

Kasseskriver:

Kundedisplay:

Kasseskuff:

Se kravene for arbeidsstasjoner i FarmaPro.
Standard PC tastatur.

Se kravene for FarmaPro; Vanligvis benyttes en 15- eller 17-tommers LCD flatskjerm
avhengig av plass og utforming. Andre skjermer kan ogsa benyttes, men ma stgtte en
opplgsning pa 1024*768 punkter.

De fleste scannere kan benyttes dersom de har et "Wedge”-interface mot standard
PS/2 tastaturplugg eller tilsvarende USB-lgsning og kan handtere EAN-koder og
Interleaved 20f5 koder i faste lengder (6 og 8 tegn). Leverandgren ma selv tilpasse og
teste scannere. Vi har testet en rekke scannere sammen med kassesystemet i
FarmaPro. Scanneren Metrologic MS7120 Orbit med USB-grensesnitt har vist seg a
fungere meget tilfredsstillende og anbefales av NAF-Data. I tillegg er fglgende
scannere testet: Symbol LS-9100, Symbol LS-9208, Meterologic MS9520 VVoyager
(handscanner), Intermec Maxiscan 2220 og Intermec Scanplus (handscanner)

Citizen CT-2000, de eldre CBM 1000 (seriell) og CBM 231RF (seriell). I tillegg er
Epson TM-T88II, Star TSP600 og Axhiom A794 (Epson emulering) testet og ser ut til
a fungere tilfredsstillende.

Citizen CD-7220 (seriell) i nye installasjoner, CD-6220 eller CD-5220. | tillegg er
Digipos WD-202, Star VFD samt Epson DM-D106, DM-D105 og DM-D101 testet og
ser ut til & fungere tilfresstillende.

Citizen CBM-755 eller tilsvarende kasseskuffer som kan apnes fra kasseutgangen pa
skriverne over. Kasseskuffer med manuell apning kan ogsa benyttes, for eksempel
ved behov for innbygging i en skranke.

FarmaPro kommuniserer direkte med skrivere, kundedisplay og kasseskuff via escape-sekvenser pa de
serielle portene pa PCen. Vanlige Windows skriverdrivere benyttes ikke. Dette stiller spesielle krav til
at kasseutstyret er serlig tilpasset og testet i FarmaPro.
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Bruk av serveren som arbeidsstasjon og bruk av serveren for andre
programmer

Serveren har funksjonalitet som gjer at den i prinsippet brukes som arbeidsstasjon i FarmaPro. |
enbrukerutgaven av FarmaPro benyttes serveren som arbeidsplass.

Server arbeidsplass vil i utgangspunktet oppleves som en rask arbeidsplass i et FarmaPro nettverk,
men Kjgring av tunge prosesser her (f.eks. statistikker eller rapporter) vil innebeere at de gvrige
arbeidsstasjonene sinkes mens dette pagar. Dessuten vil eventuelle feil ved bruk av server
arbeidsplass ofte pavirke alle andre brukere i nettverket og kan fare til driftsstans for helebrukerstedet.

NAF-Data anbefaler pa det sterkeste at serveren IKKE benyttes som en reguleer arbeidsplass i et
nettverk med FarmaPro. Dersom man allikevel ma benytte den som arbeidsplass, anbefaler vi at
den benyttes i oppgaver som har lavest mulig belastning i FarmaPro.

”Norm for informasjonssikkerhet i helsesektoren” setter ogsa visse krav til sikring av serveren
lokalt i brukerstedet. Krav her kan komme i konflikt med a bruke serveren som reguleer
arbeidsplass, men dette avhenger av lokalenes utforming.

Harddisken pa serveren har normalt kapasitet til & lagre flere programmer enn FarmaPro. Andre
programmer kan lagres pa harddisken pa serveren og hentes derfra. Fordelen med dette er at en er
sikret gode backuprutiner og NAF-Data anbefaler at felles programmer legges pa serveren. Vi
anbefaler av den grunn ogsa spesielt at alle data og dokumenter legges pa serveren. En slik bruk av
serveren reduserer ikke ytelsen til FarmaPro. Installasjon av programmer med egne databaseservere
ma avklares med NAF-Data fer de installeres pa serveren sammen med FarmaPro.
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Norsk Apoteknett/Norsk Bandasjistnett

Norsk Apoteknett/Norsk Bandasjistnett bestar av flere komponenter som sammen gir brukerstedet
tilgang til e-post, internett og informasjonssystemer fra kjeder, grossister, Apotekforeningen, NAF-
Data, offentlige myndigheter og andre eksterne aktarer.

Kommunikasjonslinjene som benyttes er primaert en SDSL-linje fra Ventelo for bredband/fastlinje.
For a hindre uvedkommende a tappe informasjon som gar over linjene er all trafikk mellom routeren
pa brukerstedet og sentralt utstyr hos NAF-Data kryptert. Brukerstedets tilknytning til nettet skjer via
en separat kommunikasjonsenhet (router) som kobles opp i FarmaPro-nettverket pa lik linje med
annet nettverksutstyr. Routeren som benyttes i nettet kan leveres av NAF-Data ferdig konfigurert og
installert.

Datatilsynet stiller strenge krav for at arbeidsstasjoner i nettverk med personopplysninger skal kunne
kobles slik at de nar Internett, blant annet:

e Det skal aldri veere direkte kontakt mellom en lokal arbeidsplass/PC og steder pa Internett. En ma
ha en sakalt proxy-server som henvender seg ut pa Internett for arbeidsplassen.

e Active-X komponenter fra Internett skal blokkeres slik at de hindres i a lastes ned til arbeidsplass.

¢ Kun godkjente Java-applets skal slippe igjennom.
Det skal vere lokal viruskontroll pa datamaskinene pa brukerstedet som kan ha tilgang til
intranettet.

Med unntak av den lokal viruskontrollen, blir dette blir handtert hos NAF-Data sentralt og reduserer
risikoen for at brukerstedets system skal bli angrepet av gdeleggende programmer eller bli tappet for
data. Samtidig medfarer disse sikkerhetstiltakene noen mindre begrensninger i bruk av internett:

¢ Noen fa sider pa Internett kan ikke vises komplette (fordi de benytter Active-X/Usertifisert Java).

e Sider med mange Java-applets kan virke tregere a laste fordi alle disse sjekkes.

o Overfgring av FTP-filer fra lokal PC til Internett blir ikke mulig (for eksempel oppdatering av
egne Internett-sider). Det vil imidlertid ikke berare overfaring av data til kjeder/grossister som
har egen linje i Norsk Apoteknett.

All trafikk i nettet og ut mot internett gar gjennom sikkerhetsmekanismer som driftes av NAF-Data og
aktgrer NAF-Data samarbeider med. Dette er den lgsning som i best mulig grad sikrer brukerstedet
mot ugnsket inntrenging fra utenforstaende. | tillegg vil alle vedlegg som kommer via e-post fra
eksterne kilder veere sjekket for virus far de blir levert til brukerstedet.

Norsk Apoteknett/Norsk Bandasjistnett skal til enhver tid minst tilfredsstille kravene i "Norm for
informasjonssikkerhet i helsesektoren”.

De ulike apotekkjedene har i stor grad laget egne nettverk som kommuniserer med Norsk Apoteknett
pa annen mate enn direktetilknyttede nettverk. Kontakt eventuelt kjeden ved spgrsmal om dette.
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Bredband: For & ivareta sikkerheten i nettet har vi inngatt et samarbeid med Ventelo om
leveranse av bredbandslgsninger til apotek. Det benyttes en lukket
kommunikasjonslgsning der apotekene ikke er direkte pa internett og der hver av
kjedene er plassert i et eget nettverk (VLAN). Dette sikrer brukerstedene mot
inntrenging, bade fra andre brukersteder og ikke minst fra andre maskiner pa
internett.

Linjen bestilles av brukerstedet fra aktuell forhandler mens router og oppsett av
denne bestilles og leveres av NAF-Data. Det er normalt 4-6 ukers leveringstid pa
installasjon av SDSL. Der SDSL ikke er tilgjengelig, kan Ventelo ofte tilby
ADSL-tilknytning eller faste digitale linjer. Kontakt NAF-Data eller forhandler for
narmere informasjon.

Router: Routeren som skal benyttes i nettet leveres ferdig konfigurert av NAF-Data AS.
Ellers ma det fysiske oppsettet veere som falger:

SDSL-linjen installeres av montar. Det anbefales at man plasserer SDSL-linjen
ved patchepanelet eller dataskapet i brukerstedet, slik at tilknytning til nettet kan
gjeres sa enkelt som mulig.

Routeren kobles til HUB i nettverket pa samme mate som de andre enhetene. For
at routeren skal kunne kobles i nettverket kreves det en egen port i HUBen pa
brukerstedet.

Anti-Virus: Det ma vere et Anti-virusprogram pa alle maskiner som har tilgang til nettet. Det
ma ogsa vare etablert rutiner for & oppdatere denne jevnlig, minst en gang daglig.

Installasjon

NAF-Data anbefaler et nettverk basert pa Ethernet med tvunnet parkabel (UTP Cat 5e eller bedre).
Videre vil det vaere behov for 2 stikkontakter med jord til server og hver arbeidsstasjon, pluss en
jordet stikkontakt til hver skriver. For en standard arbeidsplass anbefales 4 stikkontakter og mens det
for en kasse- eller direkte-resepturarbeidsplass anbefales 6-8 stikkontakter. Brukerstedet er selv
ansvarlig for stabil stremforsyning og at nettverkskabling er foretatt far maskiner installeres.

En nettverkslasning er mer sarbar for spenningsvariasjoner og stremavbrudd enn enkeltstaende PCer.
Det er derfor viktig & sikre stabil stramforsyning: Hvis mulig ber datautstyret kobles pa en egen kurs,
eller i alle fall pa en kurs uten andre elektriske apparater som kan gi spenningsvariasjoner. Det er
viktig med god jording. Videre anbefaler NAF-Data pa det sterkeste bruk av en UPS for avbruddsfri
stremforsyning pa bade server og reserveserver og HUBer og switcher. | spesielle tilfeller kan det
ogsa veare ngdvendig & benytte en stor UPS som dekker alle maskiner i nettverket.

Windows Server skal vere installert pa serveren i henhold til den installasjonsveiledning NAF-Data
har utarbeidet. Det er en rekke unike parametre (Bla. IP-adresser og domenenavn) som skal settes opp
unikt pa serveren for det enkelte apotek, og en slik oversikt fas fra NAF-Data. Maskinleverandgren
skal alltid foreta grunninstalleringen av Windows Server pa serveren. Installasjonsprogrammet for
FarmaPro vil sa installere programvaren pa serveren og legge inn NAF-Datas standard rutiner for drift
av systemet. Programmet legger ogsa inn standardbrukere i systemet.

Nye arbeidsstasjoner ma veere klargjort med Windows XP eller Windows 7, ogsa disse i henhold til
NAF-Datas installasjonsveiledning for systemprogramvare. Eksisterende maskiner oppgraderes pa
stedet med det operativsystemet som kan benyttes pa den enkelte maskin. Disse ma sa kobles opp mot
serveren og FarmaPro i henhold til NAF-Datas standard etter beskrivelse i installasjonsveiledningen.
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Normalt vil installasjon av serveren ta 3-6 timer mens installasjonstiden pr. arbeidsplass varierer fra
30 minutter til 3-4 timer. Det er derfor ikke mulig a gi et konkret tidsestimat pa en installasjon.
Installasjon av kassearbeidsplasser er for gvrig ekstra tidkrevende pga. tilpasning av utstyret i
eksisterende skranke.

En installasjon av FarmaPro er sa vidt omfattende og krever forstaelse av hvordan IT-systemet pa
brukerstedet fungerer. Vi anbefaler derfor at den ma gjeres av personell med spisskompetanse innen
FarmaPro samt maskinvare og systemprogramvare.

NAF-Data AS kan i den anledning normalt foreta installasjon av hele 1T-systemet lokalt i
brukerstedet, normalt til meget konkurransedyktige priser og med en forstaelse av systemet og
oppsettet av dette som lokale leverandgrer med liten apotekerfaring normalt ikke har.

En oppgradering av servere er normalt en tidsmessig meget omfattende jobb og ma foretas fra en dag
til en annen, ofte i forbindelse med en helg. En nyinstallasjon av FarmaPro kan normalt foretas pa
dagtid, da den vanligvis er mindre omfattende enn en oppgradering, men ogsa denne krever god
kompetanse pa apoteknettverk med FarmaPro.

Dersom brukerstedet gnsker a foreta en oppgradering eller installasjon av nettverket pa brukerstedet,
anbefaler vi at dette avtales pa forhand med NAF-Data AS. Etter avtale kan vi da samtidig foresta
oppgradering av eksisterende maskinvare og lokale tilpasninger. Maskiner og utstyr pa brukerstedet
ma vere i henhold til denne systemspesifikasjon. Arbeidet i forbindelse med installasjon pa
brukerstedet vil bli belastet med reiseutgifter i henhold til Statens reiseregulativ og medgatt tid etter
gjeldende timepriser.

Godkjenning av nytt utstyr til FarmaPro

NAF-Data har etablert en rutine for & godkjenne og sertifisere nytt utstyr til bruk sammen med
FarmaPro. Det er i begrenset grad en mulighet for a lage nye drivere mv. til utstyr som krever dette,
noe som for eksempel kan vare relevant for kvitteringsskrivere og i enkelte tilfeller kasseutstyr.

Noen av de retningslinjer som gjelder for en slik godkjenning er:

- Standard testing utfares etter medgatt tid

- Utvikling av nye drivere utfares etter medgatt tid

- Leverandgren ma stille et sett av utstyret pa permanent utlan hos NAF-Data AS
- Godkjenningen gjelder kun for FarmaPro versjon 5

- Ved nye hovedversjoner vil eventuell spesialtilpasning faktureres leverandgren

Godkjenningsrutinen er beskrevet i et eget dokument. Kontakt NAF-Data for neermere informasjon
ved behov.
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